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Schriftliche Anfrage

der Abgeordneten Katharina Schulze,
BUNDNIS 90/DIE GRUNEN
vom 10.09.2014

Verena Osgyan

Datensicherheit bei bayerischen Behorden

Im April dieses Jahres wurde ein 51-jahriger Ingolstadter des
Versuchs beschuldigt, die Internetprasenz der bayerischen
Polizei mit einer DOS-Attacke (Denial of Service) lahmlegen
zu wollen. (vgl. ,Cyberangriff auf Polizeiserver”, Donauku-
rier.de vom 30.04.2014)

In diesem Zusammenhang frage ich die Staatsregierung:

1.  Besteht die Mdglichkeit, fur einen Mailserver der Bay-
erischen Polizei oder andere Teile des Behdrden-
netzwerks mit einer Uber einen einzelnen Rechner
durchgefiihrten DOS-Attacke eine Nichterreichbarkeit
herbeizufiihren?

a) Falls ja, werden bereits weitere Schritte geplant, um
diesem Risiko entgegenzuwirken?

b) Falls nein, wie rechtfertigt die Staatsregierung in die-
sem Fall den Einsatz des LKA und die Beschlagnahme
zahlreicher Gegenstande des Beschuldigten?

2.  Bei welcher Behdrde ist das sog. Computer Emergen-
cy Response Team angesiedelt und wie ist es in be-
hoérdeniibergreifende Prozesse eingebunden?

a) Uber wie viele Planstellen verfiigt das Computer Emer-
gency Response Team?

b) Beauftragt das Computer Emergency Response Team
auch private Dienstleister?

3. Welche EDV- und Kommunikationsdienstleistungen
die friher an private Auftragnehmer vergeben wurden,
werden mittlerweile wieder intern bei staatlichen Stel-
len durchgefuhrt (bitte Auflistung nach Tatigkeitszu-
schnitt und Gibergeordneten Behdrden)?

4. Wie gestaltet sich die Zusammenarbeit des Compu-
ter Emergency Response Team mit dem Cyber Allianz
Zentrum Bayern?

a) Welche weiteren o6ffentlichen Stellen sind im Rahmen
ihres Aufgabenzuschnitts mit der Datensicherheit in
Bayern betraut?

b) Wie gestaltet sich die Zusammenarbeit mit den Ermitt-
lungsbehoérden, z. B. dem LKA sowie dem Landesamt
fur Verfassungsschutz?
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5.  Aus welchen Herkunftslandern verzeichnet die Staats-
regierung die meisten Cyberangriffe (bitte Aufschlis-
selung nach Angriffsart und Nation)?

a) In welchem Prozentsatz werden dabei Angriffe aus
Deutschland verzeichnet?

6. Bestehen beim Einsatz von luK-Technik im Bereich
von kritischen Infrastrukturen, z. B. Kraftwerken, Te-
lekommunikationseinrichtungen und Stadtwerken, be-
sondere Anforderungen an den Betreiber?

a) Falls ja, welche staatliche Stelle, beaufsichtigt die Ein-
haltung dieser Anforderungen im privaten Sektor?

b) Wie viele Angriffe auf kritische Infrastrukturen ver-
zeichnete der Freistaat Bayern jeweils in den Jahren
2011, 2012, 2013 und 2014 (bitte Aufschlisselung
nach Sektor)?

Antwort

des Staatsministeriums der Finanzen, fiir Landesent-
wicklung und Heimat
vom 06.11.2014

1. Besteht die Moglichkeit, fiir einen Mailserver der Bay-
erischen Polizei oder andere Teile des Behérden-
netzwerks mit einer liber einen einzelnen Rechner
durchgefiihrten DOS-Attacke eine Nichterreichbar-
keit herbeizufiihren?

a) Falls ja, werden bereits weitere Schritte geplant,
um diesem Risiko entgegenzuwirken?

b) Falls nein, wie rechtfertigt die Staatsregierung
in diesem Fall den Einsatz des LKA und die Be-
schlagnahme zahlreicher Gegenstiande des Be-
schuldigten?

Die aus dem Internet erreichbaren zentralen IT-Systeme des

Bayerischen Behordennetzes und der Bayerischen Polizei

inkl. der Mailserver sind bestméglich geschiitzt. Zur Uber-

prufung der aktuellen Sicherheitsvorkehrungen finden unter
anderem regelmafige extern beauftragte Penetrationstest
statt. Daruber hinaus dienen sogenannte Audits gemag BSI-

Grundschutz der regelméaRigen Uberpriifung zur Umsetzung

und Einhaltung von bestehenden Sicherheitsregularien.

Unabhangig vom etwaigen Erfolg einer Attacke werden

verfolgungsrelevante Angriffe auch beim Versuch zur Anzei-

ge gebracht.
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2. Bei welcher Behorde ist das sog. Computer Emer-
gency Response Team angesiedelt und wie ist es in
behordeniibergreifende Prozesse eingebunden?

a) Uber wie viele Planstellen verfiigt das Computer
Emergency Response Team?

b) Beauftragt das Computer Emergency Response
Team auch private Dienstleister?

Das Computer Emergency Response Team (CERT) befindet

sich im Landesamt fiir Finanzen. Es ist aktuell mit 7 Plan-

stellen ausgestattet. Im nachsten Doppelhaushalt 2015/16

sollen weitere 5 Planstellen ausgebracht werden. Aufgaben

und Einbindung in die bayerische Staatsverwaltung sind
der ,Richtlinie zur IT-Sicherheitsorganisation der bayeri-
schen Staatsverwaltung (BayITSiR-O)“ zu entnehmen (http:/

[connect.juris.bybn.de/jportal/?quelle=connect&linked=t&d

ocld=VVBY-VVBY000040414&uid=bystin). Private Dienst-

leister werden bedarfsweise beauftragt, missen allerdings
eine BSI-Zertifizierung nachweisen.

3. Welche EDV- und Kommunikationsdienstleistun-
gen, die friiher an private Auftragnehmer verge-
ben wurden, werden mittlerweile wieder intern bei
staatlichen Stellen durchgefiihrt (bitte Auflistung
nach Tatigkeitszuschnitt und iibergeordneten Be-
horden)?

Der Freistaat Bayern hat in der Vergangenheit selten vom

klassischen Outsourcing Gebrauch gemacht. Vergaben an

Externe kommen in erster Linie fir Unterstitzungsaufgaben

in unkritischen Bereichen in Betracht.

4. Wie gestaltet sich die Zusammenarbeit des Com-
puter Emergency Response Team mit dem Cyber-
Allianz-Zentrum Bayern?

Das Cyber-Allianz-Zentrum Bayern beim BayLfV steht im

standigen Kontakt mit Vertretern des Bayern-CERT (z. B.

vierteljahrlicher Informationsaustausch). Hiervon unabhangig

werden Warnmeldungen des Cyber-Allianz-Zentrums dem

Bayern-CERT zeitnah zur Verfigung gestellt und umgekehrt.

a) Welche weiteren offentlichen Stellen sind im Rah-
men ihres Auftragszuschnitts mit der Datensicher-
heit in Bayern betraut?

Grundsatzlich sind alle Behérden in Bayern fur ihren Be-
reich mit Datensicherheit betraut. Dementsprechend wur-
den fir Teilnehmer des bayerischen Behdrdennetzes die
Rollen der BITS (Beauftragter fur IT-Sicherheit in Behérden)
und Ressort-BITS (zentraler Beauftragter fiir IT-Sicherheit)
geschaffen und installiert (s.a. BaylTSiR-O, Frage 2).
Fur die nichtoffentlichen Stellen ist das Bayerische Staats-
ministerium fur Wirtschaft und Medien, Energie und Techno-
logie im Rahmen seines Aufgabenzuschnitts u. a. mit dem
Thema Datensicherheit betraut.

b) Wie gestaltet sich die Zusammenarbeit mit den Er-
mittlungsbehorden, z. B. dem LKA sowie dem Lan-
desamt fiir Verfassungsschutz?

Die Zusammenarbeit zwischen dem CERT und dem LKA
erfolgt analog dem grundsatzlichen Vorgehen in Fallen von
IT-Angriffen auf die Bayerische Polizei:

Das CERT Bayern meldet detektierte Angriffe auf poli-
zeiliche IT-Systeme an das CERT der Bayerischen Polizei
im BLKA. Das CERT der Bayerischen Polizei erhalt vom
CERT Bayern sowohl allgemeine (z. B. Heartbleed, Shells-
hock) als auch anlassbezogene Informationen (z. B. Angrif-
fe auf den Internetauftritt der Bayerischen Polizei, auffallige
Zugriffe Uber den URL-Filter). Die anschlieBende Infor-
mationssteuerung als auch die Initiierung der Bearbeitung
eines Sicherheitsvorfalls erfolgt gemal den Geschéafts-
prozessen des Informationssicherheitsmanagements der
Bayerischen Polizei. Vom CERT der Bayerischen Poli-
zei im BLKA wird die zustandige Verfahrenskoordination
informiert.

5. Aus welchen Herkunftslandern verzeichnet die
Staatsregierung die meisten Cyberangriffe (bitte
Aufschliisselung nach Angriffsart und Nation)?

a) In welchem Prozentsatz werden dabei Angriffe aus
Deutschland verzeichnet?

Das BayLfV hat bereits in den letzten Verfassungsschutz-

berichten — zuletzt im Verfassungsschutzbericht 2013,

Seite 188 ff. — auf die Lander, die aktiv (Wirtschafts-)Spi-

onage betreiben, hingewiesen: Es handelt sich in erster

Linie um die russische Fdderation und die Volksrepublik

China. Eine konkrete Zuordnung ist jedoch wegen der

Anonymitat des globalen Internets in den allerwenigsten

Fallen moglich.

6. Bestehen beim Einsatz von luK-Technik im Be-
reich von kritischen Infrastrukturen, z. B. Kraft-
werken, Telekommunikationseinrichtungen und
Stadtwerken, besondere Anforderungen an den
Betreiber?

a) Falls ja, welche staatliche Stelle beaufsichtigt die
Einhaltung dieser Anforderungen im privaten Sek-
tor?

b) Wie viele Angriffe auf kritische Infrastrukturen ver-
zeichnete der Freistaat Bayern jeweils in den Jah-
ren 2011, 2012, 2013 und 2014 (bitte Aufschliisse-
lung nach Sektor)?

Sofern kritische Infrastrukturen in Fragen der Cybersicher-

heit betroffen sind, sind grundséatzlich primar die jeweiligen

Trager bzw. die jeweils zustandigen Fachressorts angespro-

chen, da diese auch die Verantwortung fur die IT-Sicherheit

in ihrem jeweiligen Bereich tragen.

Eine Meldepflicht fur elektronische Angriffe auf kritische
Infrastrukturen ist derzeit gesetzlich nicht geregelt. Das ge-
winschte Datenmaterial liegt daher nicht vor. Der Entwurf
des IT-Sicherheitsgesetzes (IT-SiG) des Bundes, der sich
aktuell auf Bundesebene in der Ressortabstimmung befin-
det, sieht kiinftig Regelungen fiir eine Meldepflicht von An-
griffen auf kritische Infrastrukturen vor.
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